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1. Stellenwert der Informationsverarbeitung

Der mit Hilfe geeigneter Informations- und Kommunikationstechnik durchgefiihrten Verarbeitung von
Informationen kommt an Hochschulen eine Schlisselrolle bei der Erflillung der Aufgaben in Studium und Lehre,
Forschung und Transfer sowie in der Administration zu. Alle Bereiche der Alice-Salomon-Hochschule Berlin
verarbeiten in ihren Prozessen, Verfahren oder Abldufen Informationen.

Die Hochschulleitung erkennt an, dass sich die Risiken und die zu erwartenden Auswirkungen bei der
Informationsverarbeitung verandern und im schlimmsten Fall fir die Hochschule eine existenzielle Bedrohung
darstellen kénnen.

Mit Veroffentlichung dieser Informationssicherheitsleitlinie mit den Informationssicherheitszielen der
Hochschule unterstreicht die Hochschulleitung die Bedeutung der Informationssicherheit fiir die Hochschule und
bestitigt die Ubernahme der Gesamtverantwortung fiir den Informationssicherheitsprozess.

Die vorliegende Leitlinie beschreibt die allgemeinen Grundsatze, Ziele und SicherheitsmaBnahmen, die fiir die
Initiierung, Etablierung und Aufrechterhaltung eines ganzheitlichen Informationssicherheitsprozesses an der ASH
Berlin erforderlich sind.

IT-Sicherheit ist von herausragender Bedeutung fir die Kernprozesse der Hochschule in den Bereichen "Studium
und Lehre" sowie "Forschung". Besonders wichtig ist sie dariber hinaus im Hinblick auf personenbezogene
Daten, die dort bzw. in zugehoérigen Unterstlitzungsprozessen verarbeitet werden.

2. Grundsatze der Informationssicherheit

Informationssicherheit bezeichnet den Schutz aller Informationen — unabhangig davon, ob sie elektronisch,
schriftlich oder mindlich vorliegen — vor unbefugtem Zugriff, Verlust, Manipulation oder Zerstdrung. Sie umfasst
organisatorische, technische und personelle MaBnahmen und dient dazu, Risiken fiir Informationen und
informationsverarbeitende Prozesse auf ein vertretbares MaR zu reduzieren.

Ziel der Informationssicherheit ist es, die Risiken, die auf die folgenden drei Grundwerte einwirken, auf ein
vertretbares MaR zu reduzieren. Die Informationssicherheit umfasst neben der Sicherheit der IT-Systeme und
der darin gespeicherten Daten auch die Sicherheit von nicht elektronisch verarbeiteten Informationen. Die
Grundwerte der Informationssicherheit lauten:

Vertraulichkeit: Informationen diirfen nur dem berechtigten Personenkreis zur Verfligung stehen resp.
zur Verfligung gestellt werden.

Integritat: Die Unversehrtheit von Informationen ist sicherzustellen.

Verfiigbarkeit: Die Nutzung von Informationen muss dem berechtigten Personenkreis im bendtigten
Zeitraum mit der erforderlichen Giite moglich sein.

3. Informationssicherheitsziele

Die Hochschulleitung initiiert den Aufbau eines Informationssicherheitsmanagementsystems (ISMS), das sich an
den Vorgaben der Standards des BSI (200-1 zu Managementsystemen und 200-2 zur IT-Grundschutzmethodik
sowie 200-3 zum Risikomanagement und 200-4 zum Notfallmanagement) orientiert.

In diesen Aufbauprozess des ISMS, also dem Einflihren, Umsetzen und Verankern der Standards, sollen
schrittweise alle Organisationseinheiten der ASH Berlin einbezogen werden, damit das Primarziel sicher zu
realisieren ist. Das ISMS-Team fiihrt regelmaRige Prifungen der Organisationseinheiten der ASH Berlin durch,
um zu bewerten, inwieweit sie besonders sensible Informationen verarbeiten und welchen Bedrohungen diese
ausgesetzt sein konnten. Im Rahmen einer anschlieBenden Risikoanalyse wird dann bewertet, wie die



Informationen vor diesen Bedrohungen geschiitzt werden und welche zusatzlichen SchutzmaBnahmen noch
erforderlich sind. Dabei wird das ISMS-Team von den jeweiligen Organisationseinheiten unterstitzt.

Auf Basis dieser Risikoanalyse nimmt die Hochschulleitung eine Priorisierung der Organisationseinheiten bei der
Einbeziehung in den Informationssicherheitsprozess vor. Im Sinne einer iterativen Vorgehensweise wird der
Sicherheitsprozess in den Organisationseinheiten schrittweise etabliert.

Resultierend aus diesem primaren Ziel der ISMS-Einfiihrung ergeben sich folgende Informationssicherheitsziele,
die dessen Umsetzung konkret unterstiitzen:

e Gewadhrleistung eines einheitlichen Standards fiir die Informationssicherheit: Ziel ist es, durch
verbindliche schriftliche Regeln und Verfahren ein konsistentes und unternehmensweites
Sicherheitsniveau sicherzustellen. Die Informationssicherheitsleitlinie sowie erganzende Handblicher
zum ISMS sollen hierbei als zentrale Orientierung dienen.

e Sicherstellung, dass alle Bereiche und Nutzer_innengruppen von IT-Sicherheitsbedrohungen geschiitzt
sind: Alle Bereiche und Nutzer_innengruppen werden durch geeignete MaRnahmen vor IT-
Sicherheitsbedrohungen geschiitzt, um Sicherheitsliicken und Angriffsflichen systemweit zu
minimieren.

e Einhaltung von Gesetzen, Vorschriften, Leitlinien und Personlichkeitsrechten: VerstofRe gegen Gesetze
und Vorschriften kénnen zu Strafen und Sanktionen fihren, daher wird auf die Berlicksichtigung und
Einhaltung von Gesetzen und Vorschriften besonders geachtet.

o Sicherstellung der funktionalen Aufgabenerfiillung: Ausfille und Fehler in [T-Systemen und
Anwendungen kénnen die Erfillung von Aufgaben und Tatigkeiten erheblich beeintrachtigen und sind
daher zu vermeiden.

e Schutz von sensiblen und vertraulichen Daten: Sensible Daten, insbesondere auch personenbezogene
Daten sowie Dienst- und Amtsgeheimnisse, sind gemaR Art. 9 DSGVO ein wichtiges Gut und diirfen nicht
in unbefugte Hande gelangen.

e Sicherung der unwiederbringlichen Werte der verarbeitenden Information: Ziel ist der Schutz
verarbeiteter Informationen mit hohem Schutzbedarf, deren Verlust oder unautorisierte Verdanderung
nicht wiederherstellbare Schaden verursachen wiirde.

e Sensibilisierung aller Angehorigen der Hochschule: Informationssicherheit kann an der Hochschule nur
etabliert werden, wenn alle Angehorigen der Hochschule aktiv mitwirken. Ein erklartes weiteres Ziel ist
es, alle Angehdrigen der Hochschule im erforderlichen Umfang zu sensibilisieren und zu qualifizieren,
um notwendige Kompetenzen beziiglich der Informationssicherheit aufzubauen bzw. zu vertiefen.

Die umzusetzenden SicherheitsmaBnahmen missen in einem wirtschaftlich vertretbaren Verhéltnis zum
Schaden stehen, der durch einen Sicherheitsvorfall erwartet wird. Zu bewerten sind dabei die Auswirkungen des
Sicherheitsvorfalls auf die korperliche und seelische Unversehrtheit von Menschen, das Recht auf
informationelle Selbstbestimmung, finanzielle Schaden, Beeintrichtigungen des Ansehens der Hochschule
sowie die Folgen von GesetzesverstofRen und Beeintrachtigungen der Aufgabenerfiillung.

Die genaue Bewertung und Gegentiberstellung dieser Kriterien wird in der Richtlinie zum Risikomanagement
festgelegt.



4. Informationssicherheitsrollen und -verantwortlichkeiten
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Diagramm: Kommunikation im ISMS

ISMS-Team
Das ISMS-Team ist fiir die Umsetzung der Informationssicherheit verantwortlich. Es kiimmert sich um den
Betrieb, Umsetzung, Verbesserung und Weiterentwicklung des ISMS.
Das Team setzt sich aus den folgenden wesentlichen Rollen des ISMS zusammen:

e der_dem ISB;

e der Hochschulleitung;

e den Mitgliedern der IT-Sicherheits-AG;

o derIT-Leitung;

e ausgewadhlten Flihrungskraften
Die Aufgaben missen dabei nicht immer vom gesamten ISMS-Team ausgeiibt werden, sondern kénnen auf die
Mitglieder aufgeteilt werden. Fiir die Sicherstellung, dass alle Aufgaben vom ISMS-Team wahrgenommen
werden, ist der_die Informationssicherheitsbeauftragte/-r (ISB) verantwortlich.

Informationssicherheitsbeauftragte/-r (I1SB)

Die Hochschulleitung benennt eine_n Informationssicherheitsbeauftragte_n, der_die Uber eine geeignete
Fachkompetenz zur Informationssicherheit verfligt. Er_Sie ist flir alle operativen Belange und Fragen der
Informationssicherheit der Hochschule zustdndig und stellt die fortlaufende Bericksichtigung der drei
Schutzziele Vertraulichkeit, Integritdt und Verfligbarkeit sicher. Der_Die ISB berichtet in seiner_ihrer Funktion
direkt an die Hochschulleitung. Der_Die ISB kann extern beauftragt werden.

Hochschulleitung

Die Hochschulleitung ist aufgrund ihrer Gesamtverantwortung fiir die Risikovorsorge an der Hochschule und
somit auch fiir die Informationssicherheit verantwortlich. Die Hochschulleitung erlasst verbindliche Regeln zur
Informationssicherheit fiir die ASH Berlin und gibt sie den Mitarbeitenden und Studierenden bekannt. Diese
Regeln werden auf der Webseite unter dem Punkt ,,Informationssicherheit” in Form von Informationsmaterialien
und Anleitungen abgelegt.



Die Hochschulleitung stellt jederzeit eine Moglichkeit zur Kenntnisnahme der aktuellen Regeln sicher. Zudem
werden von der Hochschulleitung bendétigte Ressourcen fir die Informationssicherheit bereitgestellt.
Die Hochschulleitung hat die Verantwortung, eine IT-Sicherheits-AG einzurichten.

IT-Sicherheits-AG

Die Mitglieder der IT-Sicherheits-AG unterstiitzen den_die ISB bei strategischen Entscheidungen wie
beispielsweise der Bestimmung der Sicherheitsziele, der Sicherheitsstrategie und der Erstellung und Anpassung
des Sicherheitskonzeptes. Die Mitglieder der IT-Sicherheits-AG werden durch die Hochschulleitung benannt. Es
finden monatliche Treffen statt, bei denen die operativen MaBnahmen in Form einer MalRnahmenliste
besprochen werden. Im Kontext der Informationssicherheit finden sie sich quartalsweise zusammen.

CIO-Gremium

Das CIO-Gremium ist ein operativ arbeitendes Expert_innengremium, das von dem_der Kanzler_in geleitet wird.
Die dort zu treffenden MalRnahmen leiten sich von strategischen Entscheidungen der Hochschulleitung ab.
Der_die Kanzler_in berichtet der Hochschulleitung tiber die Umsetzung der MaRnahmen. Die Orientierung an
einer digitalen Agenda soll das digitale Arbeiten auf allen Ebenen und in allen Bereichen der Hochschule durch
den Einsatz einer zukunftsfahigen digitalen Infrastruktur und dazugehdriger Services gewdhrleisten. Das CIO-
Gremium wirkt als Treiber und Berater bei der Weiterentwicklung des Informationssicherheitsprozesses und
erarbeitet Entscheidungsvorlagen tber die Priorisierung von Projekten sowie die Wirtschaftlichkeit und Effizienz
von eingesetzten MaRnahmen fir die Hochschulleitung.

Rolle Fihrungskrafte in Technik, Service, Verwaltung, Lehre und Forschung

Fihrungskrafte nehmen eine Vorbildfunktion ein und sind fiir die Einhaltung der ISMS-Regelungen sowie die
Umsetzung von SicherheitsmaRnahmen in ihren Bereichen / Abteilungen verantwortlich. Zudem tragen sie
Verantwortung dafiir, dass die Regeln den Beschaftigten zur Verfiigung gestellt werden, sie regelmaRig, z.B. in
Team-Meetings, sensibilisiert werden und dass die Beschiftigten geschult sind.

Rolle IT-Leitung

Die IT-Leitung ist fiir die zentrale Umsetzung der technischen MalRnahmen aus der Informationssicherheit
verantwortlich. Sie ist fiir die Koordinierung der IT-Abteilung zustandig. Die IT-Leitung ist gleichzeitig eine
FUhrungskraft.

Rolle betrieblicher Datenschutz-Beauftragter

Der_Die betriebliche Datenschutz-Beauftragte (bDSB) berat die oberste Leitung zu allen Angelegenheiten des
Datenschutzes. Im Rahmen des ISMS wirkt der_die bDSB bei der Einhaltung zur Absicherung von
personenbezogenen Daten mit. Der_die bDSB kann extern beauftragt werden.

Der bDSB wird bei Bedarf in den ISMS-Prozess eingebunden. Datenschutzrelevante Fragen und Probleme werden
in der Regel bereits auRerhalb der ISMS-Treffen behandelt, weshalb der bDSB nicht regelmafig an diesen
Sitzungen teilnimmt, es sei denn, es werden Themen besprochen, die ihn betreffen.

Rolle Mitarbeiter_innen in Technik, Service, Verwaltung, Lehre und Forschung

Die Mitarbeiter_innen sind fiir die Umsetzung und Einhaltung der Regelungen fiir die Informationssicherheit und
des ISMS im Rahmen ihrer taglichen Arbeit verantwortlich.

Die Aufgaben und Pflichten fiir diese Rolle werden fir die Mitarbeiter_innen im ISMS-Handbuch-Endbenutzer im
Abschnitt Organisation und Ansprechpartner im ISMS naher beschrieben und kommuniziert.



Risikoeigentimer_innen

Die Risikoeigentiimer_innen sind Personen oder Organisationseinheiten, die Verantwortung und
Rechenschaftspflicht fiir einen bestimmten Prozess oder Risiko tragen und fiir dessen Uberwachung, Bewertung
und Minderung zustdndig sind. Zudem ist diese Rolle eine SchlUsselfigur, um sicherzustellen, dass
Informationssicherheitsrisiken erkannt, bewertet und durch gezielte MaRnahmen wirksam behandelt werden,
um Vertraulichkeit, Integritit und Verflgbarkeit von Informationen zu gewahrleisten. Die
Risikoeigentlimer_innen besitzen eine ausreichende Budgetverantwortung und haben die Befugnis, die
Umsetzung von MalBnahmen zu genehmigen und Rest-Risiken fur die Organisation zu akzeptieren.

5. SicherheitsmaRnahmen

Verteilen von Verantwortlichkeiten

Fir alle Prozesse, Verfahren, Informationen, IT-Anwendungen und IT-Systeme wird eine verantwortliche Person
entsprechend der Organisationsstruktur benannt, die den jeweiligen Schutzbedarf bestimmt und
Zugriffsberechtigungen festlegt und regelmaRig tGberpriift. Dies dient der eindeutigen Nachverfolgbarkeit bei der
Vergabe von Zugriffsberechtigungen. Fir alle verantwortlichen Funktionen sind Vertretungen zu benennen. Es
muss durch Unterweisung und angemessene Dokumentation sichergestellt sein, dass Vertretungen ihre
Aufgaben erfiillen kénnen.

Zutrittskontrollen

Gebdude und Raumlichkeiten werden durch angemessene Zutrittskontrollen geschiitzt. Der Zugang zu IT-
Systemen wird durch angemessene Zugangskontrollen und der Zugriff auf die Informationen durch ein
Berechtigungskonzept geschiitzt. Auf allen IT-Systemen wird, soweit technisch moglich, ein geeigneter Schutz
vor Schadsoftware eingesetzt. Alle Internetzugange werden durch eine geeignete Firewall gesichert. Alle
Schutzprogramme werden so konfiguriert und administriert, dass sie einen effektiven Schutz darstellen und
Manipulationen verhindert werden.

Schulung und Sensibilisierung

Die Angehdrigen der Hochschule informieren sich durch bereitgestellte Dokumentationen, wie diese
Informationssicherheitsleitlinie oder die ISMS Handbiicher, und nehmen regelmaRig an Schulungen zur
korrekten Nutzung der IT-Dienste und den hiermit verbundenen SicherheitsmaRnahmen teil. Die Informationen
zu den MaBnahmen finden sich auf der Webseite im Bereich der Informationssicherheit wieder. Die
Hochschulleitung unterstiitzt dabei die bedarfsgerechte Fort- und Weiterbildung.

Datensicherungen zur Wahrung der Verfligbarkeit

Wenn Sicherheitsrisiken auftreten (bekannte oder drohende Angriffe), kann die Verfligbarkeit von Informationen
entsprechend dem Bedrohungs- und Schadensrisiko voriibergehend eingeschrankt werden. Im Interesse der
Funktionsfahigkeit der gesamten Hochschule ist der Schutz vor Schaden vorrangig. Informationsverluste kénnen
nie vollkommen ausgeschlossen werden. Durch eine umfassende Datensicherung und regelmaRige
Wiederherstellungsiibungen wird daher gewadhrleistet, dass beeintrachtigte Prozesse oder Arbeitsablaufe
kurzfristig wiederaufgenommen werden kdénnen, wenn Teile des operativen Datenbestandes verlorengehen
oder offensichtlich fehlerhaft sind.

Schutzbedarfsfeststellung

Die Feststellung des Schutzbedarfs erfolgt auf Basis eines standardisierten Verfahrens nach den Vorgaben des IT-
Grundschutzes. Fir jedes informationsverarbeitende System, jede Anwendung und jedes Verfahren wird ein
Schutzbedarf ermittelt, der die Vertraulichkeit, Integritdt und Verfligbarkeit der verarbeiteten Informationen
bericksichtigt.



Risikomanagement

Ein systematisches Risikomanagement wird eingerichtet, um sicherheitsrelevante Risiken friihzeitig zu
identifizieren, zu bewerten und durch geeignete MaRnahmen zu behandeln. Dabei wird ein kontinuierlicher
Verbesserungsprozess (KVP) genutzt. Die Verantwortung fir die Durchfiihrung liegt bei den jeweiligen
Systemverantwortlichen, Anwendungsverantwortlichen und Verfahrensverantwortlichen in Zusammenarbeit
mit dem Informationssicherheitsbeauftragten (I1SB).

Notfallmanagement
Zur Sicherstellung der Betriebsfahigkeit im Krisen- oder Notfall wird ein Notfallmanagement eingerichtet. Es
enthalt Regelungen zu Notfallplénen, Wiederanlaufzeiten, Wiederanlaufreihenfolgen und
Kommunikationswegen.

6. Fortschreibung des Informationssicherheitsprozesses

Das ISMS-Team priift das ISMS der ASH Berlin regelmaBig auf seine Aktualitdt und Wirksamkeit. Daneben
untersuchen sie auch die MaRnahmen regelmaRig daraufhin, ob sie den betroffenen Angehorigen der
Hochschule bekannt sind und ob sie umsetzbar und in den Hochschulablauf integrierbar sind. Die
Hochschulleitung unterstitzt die stindige Verbesserung des Sicherheitsniveaus. Alle Angehorigen der
Hochschule sind angehalten, mogliche Verbesserungen oder Schwachstellen an das Informationssicherheitsteam
oder den ISB weiterzugeben. Durch eine kontinuierliche Revision der Regelungen und deren Einhaltung wird das
angestrebte Sicherheitsniveau sichergestellt. Abweichungen werden mit dem Ziel analysiert, die
Sicherheitssituation zu verbessern und standig auf dem aktuellen Stand der Informationssicherheitstechnik zu
halten. Dieser Prozess wird durch den Plan-Do-Check-Act (PDCA)-Zyklus unterstitzt, der einen kontinuierlichen
Verbesserungsprozess beschreibt. Dabei werden SicherheitsmaRnahmen geplant, umgesetzt, Giberprift und bei
Bedarf angepasst, um ein wirksames und nachhaltiges ISMS sicherzustellen. Durch diesen systematischen Ansatz
wird gewadhrleistet, dass Risiken fortlaufend bewertet und MaRRnahmen entsprechend der aktuellen
Bedrohungslage sowie organisatorischer Anforderungen verbessert werden.

Alle Angehorigen der Hochschule setzen die festgelegten MaRnahmen durch eine sicherheitsbewusste
Arbeitsweise um und informieren bei Auffalligkeiten die entsprechend festgelegten Stellen.

7. Inkrafttreten

Diese Informationssicherheitsleitlinie fir die ASH Berlin tritt am Tag ihrer Veroffentlichung in den Amtlichen
Mitteilungen in Kraft. Die vorliegende Informationssicherheitsleitlinie wurde von der Hochschulleitung am
12.02.2026 beschlossen.

Sie erganzt die Mitteilung zu den Informationssicherheitszielen, Amtliche Mitteilung 08/2025 vom 20.02.2025

Prof. Dr. B. Volter, Prasidentin



