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Datenschutzinformationen
fiir die Durchfiihrung von Videokonferenzen unter Verwendung des Dienstes ,,BigBlueButton*

Wir méchten Sie nachfolgend iiber die Verarbeitung personenbezogener Daten im Zusammenhang mit der Nut-
zung von ,BigBlueButton“ informieren. ,BigBlueButton“ ist eine quelloffene Software zur Ubertragung von Video-
und Audiosignalen. Mit ,,BigBlueButton“ kénnen Besprechungen und Veranstaltungen fiir eine Vielzahl von Per-
sonen durchgefiihrt werden. Die ASH Berlin nutzt das Tool ,,BigBlueButton®“, um Besprechungen, Sitzungen, Kon-
ferenzen und Lehrveranstaltungen (im Folgenden ,,Online-Konferenzen®) durchzufiihren. Die Verwendung von
BigBlueButton steht Mitgliedern der ASH Berlin offen. Externe Personen kdnnen an Online-Konferenzen teilneh-
men oder Uiber greenlight als Moderator_innen auftreten.

1. Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?
Verantwortlicher fiir Datenverarbeitung, die im unmittelbaren Zusammenhang mit der Durchfiihrung von On-
line-Konferenzen steht, ist die

Alice Salomon Hochschule Berlin
Alice-Salomon-Platz 5

12627 Berlin

Tel.: +49 30 99245-0

E-Mail: ash@ash-berlin.eu
Webseite: www.ash-berlin.eu

Datenschutzkoordinierende Person der ASH Berlin:

E-Mail: datenschutz@ash-berlin.eu

Die_den externe_n Datenschutzbeauftragte n erreichen Sie wie folgt:

datenschutz nord GmbH
Jan-Christoph Thode
Kurflirstendamm 212

10719 Berlin

E-Mail: office@datenschutz-nord.de

2. Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:
Bei der Nutzung von ,,BigBlueButton“ werden verschiedene Kategorien von personenbezogenen Daten verarbei-
tet. Der Umfang der Datenverarbeitung hangt dabei auch davon ab, welche Daten Sie vor bzw. bei der Teilnahme
an einer Online-Konferenz angeben. Folgende Datenarten kdnnen verarbeitet werden:
e Angaben zum Benutzer: Vor- und Nachname der Teilnehmenden, optional: selbstgewahlter Benutzername,
Mailadresse und Name des Meeting Hosts, ggf. Video- und Audiodaten
e Meeting-Metadaten: Name des Konferenzraumes, Datum, Uhrzeit, IP-Adressen der Teilnehmenden, Brow-
serinformationen, ggf. hochgeladene Prasentationen
e Bei Nutzung der Chat-Funktion: Speicherung des Chat Inhalts wahrend der Besprechung
Bei der Nutzung von ,,BigBlueButton® iber moodle wird zusatzlich die Moodle-Kurs-ID gespeichert.
Um an Online-Konferenzen teilzunehmen, miissen Sie zumindest einen freiwahlbaren Benutzernamen angeben.

Flr den Betrieb von BigBlueButton nutzen wir zudem technisch notwendige Cookies. Sie dienen der Speiche-
rung von Daten lhres Besuchs, zur Wiedererkennung und zur Gewahrleistung des Betriebes von BigBlueButton.
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Die vollstandige Deaktivierung von Cookies kann dazu fiihren, dass BigBlueButton nur eingeschrankt genutzt
werden kann. Weitere allgemeine Informationen tiber Cookies erhalten Sie auch unter https://www.ash-ber-
lin.eu/hochschule/datenschutz/datenschutzerklaerung/.

3. Zweck der Verarbeitung
Die ASH Berlin nutzt das Tool ,,BigBlueButton“, um die Durchfiihrung von Online-Konferenzen fiir Angehérige
der ASH zu ermdglichen.

4. Rechtsgrundlagen der Datenverarbeitung
Die Verarbeitung personenbezogener Daten von Beschéftigten der Hochschule, die ,,BigBlueButton® zur Erfiil-
lung ihrer Dienstaufgaben verwenden, erfolgt gem. § 18 BInDSG i.v.m. § 26 BDSG.

Die Verarbeitung von personenbezogenen Daten bei der Verwendung von ,,BigBlueButton® im Rahmen von hyb-
riden Lehrveranstaltungen erfolgt gem. Art. 6 Abs. 1 lit. a der DSGVO aufgrund der Einwilligung der Teilnehmen-
den.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von ,,Online-Konferenzen®
Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im Rahmen von Vertragsbeziehungen durchgefiihrt werden.
Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. ¢) DSGVO i.V.m. § 4
BerlHG. Auch hier besteht unser Interesse an der effektiven Durchfiihrung von ,,Online-Konferenzen® zu Erfiil-
lung der Aufgaben der Hochschule.

Die Aufzeichnung von Online-Konferenzen ist nur mit ausdriicklicher Einwilligung der Teilnehmenden erlaubt.

5. Empfanger [ Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Online-Konferenzen verarbeitet wer-
den, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt sind.
Beachten Sie bitte, dass Inhalte aus ,Online-Konferenzen“ wie auch bei personlichen Besprechungstreffen hau-
fig gerade dazu dienen, um Informationen mit Kunden, Interessenten oder Dritten zu kommunizieren und damit
zur Weitergabe bestimmt sind.

6. Datenverarbeitung auBerhalb der Européaischen Union
Es erfolgt keine Datenverarbeitung auRerhalb der europdischen Union.

7. lhre Rechte als Betroffene/r
Jede betroffene Person hat
e das Recht auf Auskunft nach Art. 15 DSGVO (d.h. sie haben das Recht, jederzeit Auskunft tiber Ihre von
uns gespeicherten personenbezogenen Daten zu verlangen),
e das Recht auf Berichtigung nach Art. 16 DSGVO (d.h. fiir den Fall, dass Ihre personenbezogenen Daten
unrichtig oder unvollstandig sind, kdnnen Sie die Berichtigung dieser Daten verlangen),
e das Recht auf Loschung nach Art. 17 DSGVO und,
e dasRecht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO (d.h. Sie haben ggf. das Recht, die
Loschung bzw. Einschrankung der Verarbeitung ihrer personenbezogenen Daten zu verlangen, wenn
z.B. fiir eine solche Verarbeitung kein legitimer Geschaftszweck mehr besteht und gesetzliche Aufbe-
wahrungspflichten die weitere Speicherung nicht erfordern),
e das Recht auf Dateniibertragbarkeit aus Art. 20 DSGVO (d.h. sie haben ggf. das Recht, die sie betreffen-
den personenbezogenen Daten, die Sie uns bereitgestellt haben, in einem strukturierten, gangigen und
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maschinenlesbaren Format zu erhalten und diese Daten einem anderen Verantwortlichen ohne Behin-
derung zu Uibermitteln).
e  Zusatzlich mochten wir auf Ihr Widerspruchsrecht nach Art. 21 DSGVO hinweisen
Ferner haben Sie das Recht, Einwilligungen grundsétzlich mit Wirkung fiir die Zukunft zu widerrufen. Darliber
hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehorde (Art. 77 DSGVO i.V.m. § 19 BDSG).
Die fiir Sie zustandige Aufsichtsbehdrde finden Sie unter https://www.bfdi.bund.de/DE/Infothek/Anschrif-
ten Links/anschriften links-node.html

Sie sind nicht verpflichtet, Ihre Daten bereitzustellen. Das System erlaubt grundsatzlich auch eine anonyme Teil-
nahme. Die Teilnehmenden entscheiden selbst tiber die Verwendung von Kamera und Ton. Im Rahmen von hyb-
riden Lehrveranstaltungen kdnnen in Prasenz Teilnehmende mit der Wahlihres Sitzplatzes entscheiden, ob sie
an der Videolibertragung teilnehmen. Eine automatisierte Entscheidungsfindungi.S.d. Art. 22 der Datenschutz-
grundverordnung (DSGVO) kommt nicht zum Einsatz.

8. Loschung von Daten

Inhalte von Online-Konferenzen werden grundsatzlich nicht gespeichert. Log-Dateien werden spatestens nach 4
Wochen geldscht. Cookies werden automatisch nach Ende der Sitzung bzw. nach einem Jahr geldscht, wenn sie
nicht vorher durch die Nutzer_innen geloscht werden. Supportanfragen werden nach 6 Monaten gesperrt und
nach 12 Monaten geldscht. Accounts werden bei Widerruf der Einwilligung geldscht.

9. Anderung dieser Datenschutzhinweise
Wir Uberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung oder bei sonstigen Anlas-

sen, die dies erforderlich machen. Die jeweils aktuelle Fassung finden Sie stets auf der ASH-Internetseite.

Stand: 28.04.2022



